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01. Quantencomputer als Bedrohung der IT-Sicherheit
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Gedankenexperiment: 10 Jahre in die Zukunft...
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Daten werden in grolRem Stil
: s Staaten nutzen .
Leistungsfahige entschlisselt

. uantencomputer, um - .
Quantencomputer existieren Q P s Authentisierungsverfahren sind
IT-Systeme zu kompromittieren . .
nicht mehr sicher
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Risikoeinschatzung aus zwei Perspektiven

TN BaPob ?

Verfligbare

Quantenalgorithmen + Technologischer Fortschritt bei _ Kryptographisch relevanter
y Quantencomputern (,Zutaten®) - Quantencomputer
(,,Kochrezept”)
. . oy i . IBM Extends Roadmap Up to 4,158 Qubits Using
Breaking 256-bit Elliptic Curve Encryption with a Multiprocessing and Advanced Software
Quantum Computer
Technology
Researchers have calculated the quantum computer size necessary to break 256-bit
h h h
elliptic curve public-key cryptography: Qigitales w ettriisten: fl:" !;l::::lgnl; acl:)l:ll;su l:::sc‘i;rsill gz:: en
Sicherheitsexperten halten encryption
How to factor 2048 bit RSA integers in 8 pragistaugliche .
] o ) ) Quantencomputer ab 2030 fiir
hours using 20 million noisy qubits moglich
IBM Extends Roadmap Up to 4,158 Qubits Using Multiprocessing and Advanced Software - Quantum Computing Report
Maja Kierdorf, Lucie Kogelheide - Sicher kommunizieren im Quanten-Zeitalter: Wie gelingt die Migration zu quantensicherer How to factor 2048 bit RSA integers in 8 hours using 20 million noisy qubits — Quantum (quantum-journal.org)
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Konsequenz: Alle heute eingesetzten Verfahren
der asymmetrischen Kryptographie werden gebrochen

Asymmetrische Kryptographie

N

Schliisselpaar

Heute eingesetzte Verfahren
sind nicht quantenresistent

RSA, Diffie-Hellman (DH), elliptische Kurven
(ECC) werden vollstandig gebrochen

Maja Kierdorf, Lucie Kogelheide - Sicher kommunizieren im Quanten-Zeitalter: Wie gelingt die Migration zu quan

Kryptographie? —v1.0 — BWI intern — Eine Weitergabe an Auftraggeber ist erlaubt

tens

icherer

Authentizitat

.

Vertraulichkeit

Bendtigt: Neue Verfahren fir

* Schlisselaustausch /
Schlisselverteilung

* Signaturen
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Leitskala bis zum Eintritt
der Bedrohung durch Quantencomputer

,Das BSI handelt [...] fiir den Hochsicherheitsbereich unter der Arbeitshypothese, dass

kryptografisch relevante Quantencomputer Anfang der 2030er-Jahre zur
Verfligung stehen.”

BSI (2020/2021)

Maja Kierdorf, Lucie Kogelheide - Sicher kommunizieren im Quanten-Zeitalter: Wie gelingt die Migration zu quantensicherer
Kryptographie? —v1.0 — BWI intern — Eine Weitergabe an Auftraggeber ist erlaubt

e Dana sl
bd I e Dgital-Sicher-B51

Kryptografie quantensicher
gestalten




09. August 2023

© BWI GmbH

Wege zu quantensicheren Losungen

1. Schliissel vergréB3ern
v Vergleichsweise einfach
v’ Effektiv bei AES (symmetrischer Verschlusselung)
x Keine Losung flir asymmetrische Kryptographie

2. Post-Quantum Cryptography (PQC)
v" Sicherheit durch (neue) mathematische Algorithmen
v" Fortgeschrittene F&E. Erste Migration in der Praxis
v Verfugbarkeit von Algorithmen fiir Schlisseleinigung und Signaturen
x Qual der (Algorithmen-)Wahl

3. Quantum Key Distribution (QKD)
v" Sicherheit durch Physik statt durch Algorithmen
x Spezielle Einsatzbereiche (Hochsicherheitsbereich, Militar)
x Benotigt neuartige Hardware
X Noch nicht ausgereift
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Lucie Kogelheide
Technology Lead PQC

Dr. Maja Kierdorf
Technology Lead QKD
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Wir bendtigen Ersatzkandidaten fir heute eingesetzte
asymmetrische kryptographische Verfahren

* Sicher gegen klassische Angreifer und gegen Quanten-Angreifer
- Shor-Algorithmus nicht anwendbar
- Weitere Quantenalgorithmen nicht anwendbar
- Angriffe mit klassischen Computern nicht anwendbar

* Ersatz fur Signatur- und Schlisseleinigungsverfahren
* Zeitnah verfligbar

* Lauffahig auf klassischer Hardware

- Post-Quanten-Kryptographie (PQC)
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Leitleiste PQC-Standardisierung

NSA: “...we have determined to start planning and communicating early
about the upcoming transition to quantum resistant algorithms.”

NIST: Initiierung eines Wettbewerbs zur ,,Post-Quantum Cryptography Standardization”

NIST: Empfehlung von zwei Signaturverfahren
BSI: Empfehlung von zwei Schliisseleinigungsverfahren

NIST: Auswahl von 4 Gewinnern des
Standardisierungs-Wettbewerbs

i NIST: Standardisierung von
d 4 Verfahren (geplant)

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

- Post-Quanten-Kryptographie ist heute verfligbar
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PQC-Algorithmen sind heute verfiigbar

Verfahren ____________PQC-Familie

CRYSTALS-Kyber & Gitter-basiert
- Classic McEliece EI @I?ﬂ","s‘%:m'mm Code-basiert

Informationstechnik

Schlisseleinigung ~ FrodoKEM & Gitter-basiert
CRYSTALS-Dilithium 8= Gitter-basiert
\t)\}\‘; Falcon &= Gitter-basiert
Signaturen XMSS R= Hash-basiert
Zustandsbehaftet
LMS R= Hash-basiert
Zustandsbehaftet
SPHINCS+ A= Hash-basiert

Nicht zustandsbehaftet
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Die Zukunft ist hybrid und kryptoagil

PQC
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' ' Klassisches Verfahren ' I
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Hybride Schliisseleinigung durch Kombination von Teilgeheimnissen
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,Kryptoagilitat sollte [...] — unabhdngig von der Entwicklung
von Quantencomputern — zum Designkriterium fiir neue
Produkte werden.”

BSI (2020): Migration zu Post-Quanten-Kryptografie
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Der Erfolg der PQC-Migration entscheidet sich heute

PQC-Algorithmen sind keine . . i :
g - Die Zeit rennt - Umbau einer komplexen IT

»Plug-and-play“-Lésungen Infrastruktur dauert 5-15 Jahre

BWI Vision

,Wir sorgen fiir die digitale Zukunftsfahigkeit
unseres Landes.”
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Das Prinzip von QKD

Klassisches Verfahren

So-13

Maja verschliisselt Nachricht Martin entschlusselt Nachricht
<.
Server oo Server
Z =
>
Ubertragung verschl. Nachricht - AES
Router Router
Ubertragung Schliissel - RSA
>

o=

Verschliisselung ohne QKD
*  Verschlisselung mit symmetrischem Algorithmus (AES)
*  Problem: unsichere Schliisseliibermittlung — Eve hort ab
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Maja verschlisselt Nachricht Martin entschlusselt Nachricht
Lzt
oo
N
-
Ubertragung verschl. Nachricht AES
- Router

Offene Informationen

QKD QKD
Device Ubertragung Quantenschlissel QKD Device
Generierung >
Schltsssel Q_—-
Losung:

* Sichere Schlisselibermittlung tiber QKD
* Bei Eingriffsversuch von Eve bricht Schlissellibertragung ab
und ein neuer Schlissel wird erzeugt

Bildquelle: https://qt.eu/quantum-principles/communication/quantum-key-distribution-gkd 17
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QKD Funktionsweise

Sichere Kommunikation auf Basis physikalischer Gesetze

Quantenkanal — Schlusseltbertragung

P0|arjse re
Horizontal - Yertical

Diagonal (-45°,+45°) [
AN ! U \l/

Alice'sBitSequence 1 1 1 0 0 1 0 0 1 0 1

Bob's Results X 1t X 0 0

i1 -0 01 - -1 0 1 0

Key
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Bob’s Bases mmm mm m

+/- 45° Basis

0

Bildquelle: https://qt.eu/quantum-principles/communication/quantum-key-distribution-gkd
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Einsatzszenarien von QKD

O—
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Ludwig-Maximilians-

Universitat

Schliissellibertragung
Freistrahl
Glasfaserleitung
QKD-Hardware

BWI GmbH

Militirischer
Sicherheilsbereich

Unbelugios Betrotan verboleal
| Vorsicat senumaatiengebraven|
P

bundeswehr.de
Bwi.de

https://www.bmi.bund.de/SharedDocs/behoerden/DE/zitis.html

tripadvisor.de/Attractions-g187309-Activities-c47-t275-Munich_Upper Bavaria Bavaria.html

19



09. August 2023

04. Was macht die BWI?

T
]

£
Q
2
@
©

Maja Kierdorf, Lucie Kogelheide - Sicher kommunizieren im Quanten-Zeitalter: Wie gelingt die Migration zu quantensicherer
Kryptographie? —v1.0 — BWI intern — Eine Weitergabe an Auftraggeber ist erlaubt




09. August 2023

© BWIGmbH

Das Competence Center Quantum Enabled Technologies

Aufbau eines interdisziplinaren Teams

QUANTENSICHERE KOMMUNIKATION QUANTENSENSORIK

Dr. Timo Weggler
Technology Lead Quantum Sensing

Dr. Maja Kierdorf
Technology Lead QKD

Lucie Kogelheide
Technology Lead PQC

METHODIK, GESCHAFTSMODELLE UND STRATEGIE

Frank Volker
Leiter CC QET

Sascha Noack
Innovation Lead
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Migration zu PQC als Projekt der Architektur-Entwicklung

Setup-Phase

U.a.:
* IST-Zustand / Kryptoinventarisierung

* Interne Priorisierung / Einstufung nach
Kritikalitat

Konzeption Migration

U.a.:
* PQC-Erprobungen in Testumgebungen
* Marktverfiigbarkeit priifen

* Abgleich mit externen Vorgaben sowie
Identifikation fehlender Vorgaben

Planung der PQC-Migration hat begonnen

Ziel: Roadmap bis Ende 2024

Migration kritischer Services
Migration weiterer Services
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Einfihrung von PQC auf allen Ebenen der Organisation

01 02

Innerhalb einzelner Services. Ubergeordnete Steuerung.

e Fortsetzung (bereits begonnener) Erfolgsgeschichten e Zentrale Architektur und CC Quantum Enabled Technologies

o Soweit moglich dezentral Gber direkte Ansprechpartner e Erprobung neuer Losungen (bereichsiibergreifend)
BWI/Hersteller e Einordnung von (antizipierten) externen Vorgaben

e Steuerung Uiber Vorgaben u.a. fur Einkauf

- Projektstart Sommer 2023
- Roadmap Ende 2024
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QKD Erprobung in zwei Phasen

01

Testphase.
e Testumgebung Labor in Nirnberg
e Was kann die Technologie (nicht)?

e Erfahrungen sammeln liber
* Parameter
* Rahmenbedingungen
* Key Management System

n ) _-#_/—f“ ’ +/- 46° Basis
JLEMH,444’,
— = |

b [ |
Alice'sBitSequence 1 1 1 0 0 1 0 0 1 0 1 0

L+ Hx X X[ x[x - %)

BobsResuts 0 1 0 - 0 1 1 1 1 - 1 0
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02

MuQuaNet Phase.

Legend

Testumgebung Miinchener Quantennetzwerk (MuQuaNet)

Wissenstransfer mit Partnern
* UniBw, ZiTiS, AIRBUS, DLR, LMU, TU llmenau

Konkrete Anwendungsfalle entwickeln und erproben

dark fiber

free space link

am | 19 i | i
ﬁ% Rl AIRBUS

Bildquelle: https://qt.eu/quantum-principles/communication/quantum-key-distribution-gkd
Openstreetmap.de
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Gedankenexperiment: 10 Jahre in die Zukunft...

E2-(pc)2=(mc2)2,

N

A Vet +Ux) V(x,0)=it bllg;v,t)

2m Oxz

IT-Systeme sind durch Kryptoagilitat ermoglicht uns,

Leistungsfahige .
L guantenresistente auch auf neue Bedrohungen
Quantencomputer existieren . . :
Kryptographie abgesichert schnell zu reagieren
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