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Ausgangsbasis (Standard Operational Procedures SOP)

• Bedrohungsanalyse immer nur ein Schnappschuss, Erfassung eines Momentes 
und eines begrenzten Anwendungsraum

• Bedrohungen können nicht erschöpfend erfasst werden →mögliches Mittel 
FMEA-analoge Prozedur / Attack Tree Graphs

• Informations-/IT-Sicherheitskonzepte immer abhängig von der 
Bedrohungsanalyse 

• Technische Sicherheit ist in militärischen Systemen abhängig von BSI-
Zertifizierung und Zulassung für behördliche oder eingestufte Speicherung und 
Übertragung

• nicht vorhandene Lösungen werden idR durch Risikoanalyse abgegolten
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Angriffe sind

• aktiv

• Ausnutzung von jeglichen Schwachstellen

• kreativ

• dynamisch

• Exponentiell

• oft nicht vorhersehbar

• abhängig von investierten Ressourcen

• asymmetrisch 
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Informationskrieg

Definition:

Die Erzeugung, das Vorenthalten Veränderung oder gesteuerte Verbreitung von 
falschen oder echten Information wird als Informationskrieg bezeichnet. 

Dies wird auch als Psychological Warfare (PsyOps), Propaganda, Opinion 
Management oder Public Relations bezeichnet.

Eine Besonderheiten im Cyber-Informationsraum ist die Nutzung von sozialen 
Medien u. a. mit dem Feature des Micro-Targeting.
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Referenzfälle (Lisa, Baltikum)
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Referenzfälle mit Todesfolge
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Anforderung an Lösung Sicherung im Informationskrieg

- erfordert Fähigkeiten im Bereich 

- OSINT, 

- Fremdsprachen, 

- Dialekte

- Kultureller Kompetenz

- Informationsmanagement Public Management
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OSINT

Definition:

Open Source Intelligence (OSINT) ist das Nutzen von öffentlich verfügbaren 
Informationen zur Aufklärung im Vorfeld von Angriffen. 

Dazu gehört die Nutzung von öffentlichen Datenbanken, Suchmaschinen, 
Messsystemen und soziale Medien. 

OSINT ermöglicht es, passiv Informationen über ein Ziel zu erheben, um 
Angriffsziele zu finden und zu untersuchen.
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Soziale Medien (Bsp. LinkedIn)
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Soziale Medien (Bsp. Twitter)
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Open Source AIS-Tracking (Marinetraffic / Vesselfinder)
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SIGINT/COMINT

Definition:

Signalaufklärung (SIGINT) oder Kommunikationsaufklärung (COMINT oder 
KOMINT) beschreiben das Abfangen und Verarbeiten von technisch-
physikalischen, d. h. optischen oder elektromagnetischen Signalen oder der 
Kommunikation mit Medien der Informations- und Kommunikationstechnik. 
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WhatsApp and Fitness Tracker
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Intelligence Systems

- HF/UHF Finder

- LI-Systems (PSTN)

- IMSI-Catcher

- Satellite Interception and Monitoring Systems
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Supply-Chain Attacks

Definition:

Supply-Chain Attacks sind Angriffe, die sich gegen Unternehmen der 
Zulieferindustrie, Logistikdienstleistern oder deren Personal richten.

Das Ziel ist die Unterbrechung oder das Kompromittieren der Versorgungskette.

Die Angriffe können sich direkt gegen die Verfügbarkeit der Unternehmen richten, 
die Kommunikation stören oder sich gegen die Infrastruktur oder Personen 
richten. Angriffe reichen dabei von Denial-of-Service, Insider Threat über 
Wirtschaftsspionage und weitere Sabotage. 
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Wachstum der Angriffe auf die Versorgungskette (Quelle: Symantec)
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Angriffsvektoren auf die Versorgungskette (Quelle: Zemana Blog)
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Compromised Components and Modules

Definition:

Der Angriffsvektor Compromised Components and Modules ist 
verbunden mit dem Angriff Supply-Chain Attacks kann aber auch 
bereits im Vorfeld durch Einflussnahme auf Normungsgremien und 
Standardisierung sein.

19



© Rheinmetall AG I

Backdoors in Military Grade Chipsets bereits in 2012 nachgewiesen
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Einfluss auf Normen und Standards
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Side Channel Attacks

Definition:

Side Channel Attacks oder Seitenkanalangriff beschreiben Angriffe 
gegen Systeme deren Funktionen im Verbund mit dem eigentlichen 
Zielsystem laufen und über die man auf die bestehende System wirken 
kann.
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GPS Jamming / Spoofing
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Hijacking von anderen Schiffen als Kamikaze-Drohnen?
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Seitenkanalangriffe (Bsp. VSAT und Spectre/Meltdown)
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Fake News of Next Generation Eloka?
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Cyber Solutions – Fields of Activity 
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