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Agenda 

ı Veränderte Kommunikationsanforderungen

ı Sicherheitsanforderungen zukünftiger Lösungen 

ı Cyber Defence in Breite und Tiefe
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Veränderte Kommunikationsanforderungen



Coalition Z
Coalition Y

Neue Kommunikationsanforderungen begegnen 

Standardtechnologien und Serviceorientierung
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VS-GEHEIMÖffentlich

Coalition X

VS-NfD

NATO SECRET

Infrastructure as a Service

Platform as a Service

Software as a Service

ı Domänenvielfalt und -veränderung

ı Kommunikationstechnologie wird 

off-the-shelf

ı Serviceorientierung löst 

Systemlandschaft ab 
System B

System A
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Sicherheitsanforderungen zukünftiger Lösungen 



Sicherheitsprozesse sind an veränderte Technologien und 

Anforderungen anzupassen
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NATO Information

Assurance
Common Criteria

Isoliert Standardisiert Serviceorientiert

Anforderungs-

niveau

COTS/ MOTS Technologie 

in einem serviceorientierten 

Umfeld muss

ı bewertet 

ı gehärtet

ı überprüft

ı überwacht

ı gepatcht

werden.

Design

Software

Hardware

Tempest

Personal

Prozesse

Design

Software

Hardware

Tempest

Personal

Prozesse

Eignung bestehender Ansätze
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Cyber Defence in Breite und Tiefe



Rohde & Schwarz hat cyber-resilience management aufgrund der 

Erfahrungen aus laufenden NATO Projekten eingeführt
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1.) Cyber-resilience process           2.) ISO/IEC 27001 3.) Capability maturity model

ı Vollständige Einbeziehung von Geschäfts- und IT-

Prozessen

ı Sicherheitsprozesse mit hohem Reifegrad durch

proaktives Management

ı Anwendung der Maßnahmen unter anderem auf 

Prozesse, Produkte, Systeme und Services

ı Erfüllung der ISO/IEC 27001 Anforderungen
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Corporate Cyber-resilience

System acquisition, development and maintenance

Operation security

Die Sicherheitsprozesse sind auf den gesamten System- bzw

Servicelifecycle ausgerichtet 
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ProduktionEntwicklung

Beschaffung

Integration & Konfiguration NutzungDesign

Service

In- & outbound supply chainInbound supply chain

Vulnerability & risk monitoring – COTS & Systems

Supplier qualificationRole-related training

Qualification of patches, updates, upgrades

Secure acquisition Secure development

Risk assessment

Product hardening System hardening

Industrial security Vulnerability monitoring

Product certification

Secure maintenance

Rulesets

Incident management
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Secure maintenance

Operation security

Accreditation
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System hardening

operations

Evaluation/ accreditation

System hardening

acceptance

Re-accreditation

Inbound supply chain

distribution of systems, components, software

Logging & incident management (SIEM)

Patch, update & upgrade handling

ProduktionEntwicklung

Beschaffung

Integration & Konfiguration NutzungDesign

Service

Neue Anforderungen benötigen ein aktives Sicherheitsmanagement 

während der Integrations- und Nutzungsphase
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Vielen Dank!

ı Das Kommunikationsumfeld ist im Wandel

ı Sicherheitsprozesse sind an veränderte Technologien 

und Anforderungen anzupassen

ı Neue Anforderungen erfordern ein aktives 

Sicherheitsmanagement


