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Ausgangsbasis (Standard Operational Procedures SOP)

 Bedrohungsanalyse immer nur ein Schnappschuss, Erfassung eines Momentes
und eines begrenzten Anwendungsraum

* Bedrohungen kdonnen nicht erschopfend erfasst werden - mogliches Mittel
FMEA-analoge Prozedur / Attack Tree Graphs

* Informations-/IT-Sicherheitskonzepte immer abhangig von der
Bedrohungsanalyse

* Technische Sicherheit ist in militarischen Systemen abhangig von BSI-
Zertifizierung und Zulassung fur behordliche oder eingestufte Speicherung und
Ubertragung

* nicht vorhandene Lésungen werden idR durch Risikoanalyse abgegolten
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Angriffe sind

e aktiv

* Ausnutzung von jeglichen Schwachstellen
e Kkreativ

 dynamisch

* Exponentiell

e oft nicht vorhersehbar

e abhangig von investierten Ressourcen

* asymmetrisch
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Informationskrieg

Definition:

Die Erzeugung, das Vorenthalten Veranderung oder gesteuerte Verbreitung von
falschen oder echten Information wird als Informationskrieg bezeichnet.

Dies wird auch als Psychological Warfare (PsyOps), Propaganda, Opinion
Management oder Public Relations bezeichnet.

Eine Besonderheiten im Cyber-Informationsraum ist die Nutzung von sozialen
Medien u. a. mit dem Feature des Micro-Targeting.
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Anforderung an Losung Sicherung im Informationskrieg

- erfordert Fahigkeiten im Bereich
- OSINT,
- Fremdsprachen,
- Dialekte
- Kultureller Kompetenz
- Informationsmanagement Public Management
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OSINT

Definition:

Open Source Intelligence (OSINT) ist das Nutzen von offentlich verfliigbaren
Informationen zur Aufklarung im Vorfeld von Angriffen.

Dazu gehort die Nutzung von 6ffentlichen Datenbanken, Suchmaschinen,
Messsystemen und soziale Medien.

OSINT ermoglicht es, passiv Informationen Uber ein Ziel zu erheben, um
Angriffsziele zu finden und zu untersuchen.
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Soziale Medien (Bsp. LinkedIn)
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SIGINT/COMINT

Definition:

Signalaufklarung (SIGINT) oder Kommunikationsaufklarung (COMINT oder
KOMINT) beschreiben das Abfangen und Verarbeiten von technisch-
physikalischen, d. h. optischen oder elektromagnetischen Signalen oder der
Kommunikation mit Medien der Informations- und Kommunikationstechnik.
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Intelligence Systems

-  HF/UHF Finder

- LI-Systems (PSTN)

- IMSI-Catcher

- Satellite Interception and Monitoring Systems

© Rheinmetall AG |




rRH EINMETALL

GROUP

Supply-Chain Attacks

Definition:

Supply-Chain Attacks sind Angriffe, die sich gegen Unternehmen der
Zulieferindustrie, Logistikdienstleistern oder deren Personal richten.

Das Ziel ist die Unterbrechung oder das Kompromittieren der Versorgungskette.

Die Angriffe kbnnen sich direkt gegen die Verfligbarkeit der Unternehmen richten,
die Kommunikation storen oder sich gegen die Infrastruktur oder Personen
richten. Angriffe reichen dabei von Denial-of-Service, Insider Threat tUber
Wirtschaftsspionage und weitere Sabotage.
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Wachstum der Angriffe auf die Versorgungskette (Quelle: Symantec)

Supply chain attacks

FEB * Trojanized version of Yeecall Pro for Android used as a RAT
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Angriffsvektoren auf die Versorgungskette (Quelle: Zemana Blog)

PHYSICAL PHYSICAL
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(DDoS, MiM, etc.) EXFILTRATION)
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Compromised Components and Modules

Definition:

Der Angriffsvektor Compromised Components and Modules ist
verbunden mit dem Angriff Supply-Chain Attacks kann aber auch
bereits im Vorfeld durch Einflussnahme auf Normungsgremien und
Standardisierung sein.
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Backdoors in Military Grade Chipsets bereits in 2012 nachgewiesen

R
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For years, everyone has warned that counterfeit microchips made in China
and installed on American military hardware could contain viruses or secret -
backdoors granting the Chinese military cyber access to U.S. weapons

systems. These warnings/predictions recently expanded beyond counterfeit - 3

parts, now we're worried that any Chinese-made components could be
infected. The problem was that until this week, these warnings were
educated guesses and theories. Well, a scientist at Cambridge University in Stay informed.
the United Kingdom claims to have developed a software program proving TECHNOLOGY & DEFENSE
that China -- and anyone else - can, and is, installing cyber backdoors on gl
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Einfluss auf Normen und Standards
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Side Channel Attacks

Definition:

Side Channel Attacks oder Seitenkanalangriff beschreiben Angriffe
gegen Systeme deren Funktionen im Verbund mit dem eigentlichen
Zielsystem laufen und Gber die man auf die bestehende System wirken
kann.

© Rheinmetall AG | 22



RHEINMETALL

GROUP

GPS Jamming / Spoofing
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Hijacking von anderen Schiffen als Kamikaze-Drohnen?

: te C h O r I d Features Technology Innovation Jobs ‘ ’ ) (1
F DG

Home > Analysis > Security Analysis > Can you hack a ship? Global maritime industry ripe for hacking

Can you hack a ship? Global maritime
industry ripe for hacking

A MYSTERIOUS ASSAULT. Taa | — Security researchers have for years been warning the maritime industry that it is low

SIGHNS OV ED-MU RDERS e . L . hanging fruit as incredibly high-value cargo is fitted to ships with legacy (at best) systems,
AND A SHIP THAT HASN'T GIVEN UP \
ALL ITS SECRETS

T T e e P LI I @ By Tamlin Magee | Apr 03, 2018

snare (W) (f)

The maritime shipping industry is the main conduit for global trade, with more than 80 percent by volume
transported from region to region by ships, and 10.3 billion tons in total moving between seaports around the
world globally in 2016. Despite this, incident after incident has demonstrated just how much the trillion dollar
industry is open to cyber attack.

bad awareness, poor processes, and seaports that can suffer from the same problems.

JULY 2702 BAT

Security researchers have for years been warning the maritime industry that it is low hanging fruit as
incredibly high-value cargo is transported on ships with legacy systems, combined with poor processes and
awareness, while the seaports they dock in often suffer from the same problems.

i
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Seitenkanalangriffe (Bsp. VSAT und Spectre/Meltdown)

Ships Are Vulnerable to Cyber Attacks
Due To Maritime Platform Flaw

By Wagason October 29,2017 &% Email ¥ @hackread ® w
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cripple the US Navy
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Cyber Solutions — Fields of Activity

Cyber
Intelligence

Actions to gain
information on cyber
network structures,
actors and
communication flows

SatCom
Monitoring

Internet
Monitoring

RME Cyber Solutions

Cyber
Security

Actions to protect
computers or networks
against internal/external

attacks

Governmental
Applications
Civil
Applications

rRH EINMETALL

GROUP

Cyber
Services

Training of cyber experts,
evaluation of customer
security infrastructures and
analysis of cyber incidents

Cyber
Academy

Cyber
Test Range




