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Agenda

1 Verdnderte Kommunikationsanforderungen
1 Sicherheitsanforderungen zukinftiger Losungen
1 Cyber Defence in Breite und Tiefe






Neue Kommunikationsanforderungen begegnen
Standardtechnologien und Serviceorientierung

Offentlich VS-GEHEIM
o . | ' ¥
I Domanenvielfalt und -veranderung Coalition X S\ \TO SECRET

1 Kommunikationstechnologie wird
off-the-shelf

1 Serviceorientierung lost
Systemlandschatft ab

Platform as a Service

Infrastructure as a Service

ROHDE&SCHWARZ Naval Cyber Defence — 28.06.2018 4






Sicherheitsprozesse sind an veranderte Technologien und
Anforderungen anzupassen

4 Anforderungs-
niveau
oo informaton COTS/ MOTS Technologie
Common Criteria . . . . .
IN elnem serviceorientierten
Isoliert Standardisiert Serviceorientiert Umfeld muss
. l_ 1 bewertet
Design Design .
1 gehartet
Prozesse Software Prozesse Software I UberprUﬂ
1 Uberwacht
1 gepatcht
Personal Hardware Personal Hardware wer den.
Tempest Tempest

Eignung bestehender Ansatze







Rohde & Schwarz hat cyber-resilience management aufgrund der
Erfahrungen aus laufenden NATO Projekten eingefuhrt

\ i/

Compliance

Human Security 1 Vollstandige Einbeziehung von Geschéfts- und IT-

resource

security petisss Prozessen
In:‘;::mu:i'tti:n %, o?ﬁ:::::::n 1 Sicherheitsprozesse mit hohem Reifegrad durch
ma— 5%, security proaktives Management
nformation \ J“@« Asset 1 Anwendung der Malinahmen unter anderem auf
I information ) R~ Prozesse, Produkte, Systeme und Services
continuity : assets ‘g S Access 1 Erfullung der ISO/IEC 27001 Anforderungen
management o = management

Communications
risk level of security

acquisition,
development &
maintenance threats
Physical &
Supplier environmental
relationship security

Crypto- Operation
graphy security

1.) Cyber-resilience process 2.) ISO/IEC 27001 3.) Capability maturity model
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Die Sicherheitsprozesse sind auf den gesamten System- bzw

Servicelifecycle ausgerichtet

Design Entwicklung Produktion Integration & Konfiguration

Role-related training Supplier qualification Industrial security Vulnerability monitoring Incident management

Corporate Cyber-resilience

System acquisition, development and maintenance

Secure acquisition Secure development Secure maintenance
v v
Rulesets
Product hardening Product certification System hardening
Risk assessment Vulnerability & risk monitoring — COTS & Systems

Qualification of patches, updates, upgrades

Operation security
Inbound supply chain In- & outbound supply chain
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Neue Anforderungen benotigen ein aktives Sicherheitsmanagement
wahrend der Integrations- und Nutzungsphase

Integration & Konfiguration

Accreditation

Evaluation/ accreditation Re-accreditation

Operation security Inbound supply chain

distribution of systems, components, software

Secure maintenance
System hardening System hardening
acceptance operations
Patch, update & upgrade handling

Logging & incident management (SIEM)
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Vielen Dank!

1 Das Kommunikationsumfeld ist im Wandel

1 Sicherheitsprozesse sind an veranderte Technologien
und Anforderungen anzupassen

1 Neue Anforderungen erfordern ein aktives
Sicherheitsmanagement



