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HISTORIE (1)

»17.09.2015 Tagesbefehl Bundesministerin
»01.10.2016 Aufstellung Abt CIT im BMV(g

»01.04.2017 Aufstellung OrgBer CIR mit

KdoCIR sowie Aufstellung des ZCSBw unter
KdoSKB und FuUstgKdoBw

»01.07.2017

»Unterstellungswechsel FiUstgKdoBw mit
Umbenennung in KdolTBw

»Unterstellungswechsel ZCSBw

Die Bundesministerin Berlin, A7, September 2015

Tagusbelehl

Mit der .Sirategischen Leitlinie Cyber-Verteidi im Geschéftsbereich BMVg" sind die
Grundlagen gelegt, um die Bundeswehr im Cyber-Raum zukunftsfihig zu machen und auch

zur erfolgreichen Operationsfihrung im gesamten Informationsraum zu beféhigen.

Die Bundeswehr ist im Cyber-Raum auf mind zwei Arten t ffen: Erstens ist der
Cyber-Raum bereits heute ein fester Begleiter konventioneller Operationsfihrung und stelit
somit eine eigene Dimension dar - wie bislang Land, Luft, See und Weltraum. Zweitens ist
die Bundeswehr eine hochgradig vernelzie , zunshmend digitalisierte Groforganisation, die
sich schiitzen muss.

Fiir diese k igen im Cyber-Ra muss die Bundeswehr sich aufstellen. Die
Bundeswehr hat berells gute Fahigkeiten im Cyber-Raum und in der Informationstechnologie
(IT) - diese sind aber organi isch treut. Diese Fahigkei lissen  wir
zusammenfithren und stirken. Deshalb wird ein neues Zielbild fir die Bereiche Cyber-Raum
und IT im nachgeordnaten Beraich und im Ministerium entwickelt.

Im Ergebnis flhren wir Strukturen und Zustandigkeiten zusammen.

Das Fundament fir die weitere Professionalisierung der Streitkrafte im Cyber- und
Informationsraum muss gelegt und die Digitalisierung der Bundeswehr - als querschnittiicher
Innovationshebel — verangetrisben werden, Geplant ist, die IT in der Bundeswehr effektiver

»01.04.2018 Einrichtung der Regionalzentren des ZCSBw

»03.04.2018 Aufnahme Betrieb des RegZ Nord

in WHV
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STUFENWEISE UMSETZUNG
DES MILITARISCHEN ORGBEREICHS CIR

Schritt 1
IOC

Aufstellung
milOrgBer

Neuer OrgBer mit
Anfangsbefahigung
(truppendienstliche
Fuhrung)

Abstlitzung auf SKB

2017

Zwischenschritt 2

|OC+

Ausbau milOrgBer

- Neuer OrgBer mit
truppendienstlicher
Zielbefahigung und
BUndelung der
planerischen
Expertise

2018+

Einnahme
Zielstruktur

- KdoCIR erreicht FOC

- Mehrwerte in
Abhéangigkeit von
Personal
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Aufkl KdolTBw
GRAFSCHAFT ZGeoBw BOMNN
ELUEKIRCHEM
Zentr AuswZentr ZU-StelleBw BtrhZ
AbbAufkl EloKa TAufkl IT-SysBw e LT
GRAFECHAFRT DAUN HOF RHEINBALCH EUSKIRCHEN POCKING
1.04.2019
ZOpKom - SchStrat
ZC0 EloKaBtl ZCSB
Bw AufkiBw w 1ol
RHEINBACH MAYEN . FLENZBURG EUSKIRCHEN
ab 01.04.2018 +EloKaBil 911 Stadum *4 ITBt 281 Gerolstain
+ ElokaBtl 912 Mienburg an dar Waser +ITBH 2872 Kastellaun
+ ElokaBti 531 Daun +ITEt 232 Dillingen an der Donau
+ ElokaBil %32 Frankenberg (Edar} + ITBt 233 Murnau am Staffalses
+ ITBt 381 Storkow
4+ ITBt 383 Erfurt
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HISTORIE (2)

Personal IT-Sicherheit Marine

‘ !‘!UH!‘ H!‘l‘ ‘!m!“m Regionalzentrum West
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l Prifteams IT-Sichh Heer I Regionalzentrum Ost

DP Priufteams IT-Sichh I
ZSanDstBw

Regionalzentrum Nord

Regionalzentrum Sud
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ANPASSUNGEN IN DER IT-SICHHORG

Erlass BMVg CIT Il 2vom 03.11.2017 (Anpassungen in der
IT-Sicherheitsorganisation Bundeswehr)

Durchfiihren von IT-Sicherheitsinspektionen =
(und -prafungen) in den DSt des OrgBer: U
fir OrgBer Marine Regionalzentrum Nord
des ZCSBw ab 01.04.2018 S—

Durchfihren von Schwachstellenanalysen &=
in den DSt des OrgBer: IT-SiBeOrgBer; ab T
01.04.2018 in Zusammenarbeit mit ZCSBw o S koS
Im Rahmen der dort zur Verfliigung stehenden Ressourcen
ZCSBw Ubernimmt schritthaltend im Rahmen des
Ressourcenzuwachses die Inspektions- und Pruftatigkeiten
aller OrgBer (ohne BMVg und BAMAD), jedoch spatestens bis
zum 01.04.2020
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GRUPPE REGIONALZENTRUM NORD

A4

CIR

Gruppe Regionalzentrum 1 op
NORD
Dez InfoSichh NORD 0 DP 1DP Dez KryptoZ NORD
SG Planung, Koordination Priifbetrieb, Lage 3 DP
NORD
SG Priifteams IT-Sichh NORD 9DP 6 DP | SG Kryptoinstandsetzung/-werkstatt NORD
SG Priifteams Krypto NORD 6 DP
8 DP SG Kryptoverteilung/ATZ NORD
SG Priifteams SSA NORD 8 DP
SG Akkreditierung & Beratung Mar 4 DP 3 DP SG SINA RA NORD
SG Prifteam AbstrPrfg NORD 4 DP
SG Forensik NORD 4 DP N DP = FOC
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GRUPPE REGIONALZENTRUM NORD
(AUFTRAG BIS 31.03.2020)

Durchfiihren von
IT-Sicherheitsinspektionen und -prifungen VL
Kryptosicherheitsinspektionen g/ \w
technischen Schwachstellenanalysen (SSA) -

Abstrahlprifungen
forensischen Untersuchungen

in bzw. fiir Dienststellen der Marine im Inland S

Beratung von Projekten zu IT-Sichh / InfoSichh un Unter-
stltzung bei Akkreditierungen (im Schwerpunkt Marine)

Wahrnehmung der Aufgaben eines Kryptozentrums und
Instandsetzung von Kryptogeraten fur die Marine
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GRUPPE REGIONALZENTRUM NORD
(AUFTRAG AB 01.04.2020)

Durchfuhren von

IT-Sicherheitsinspektionen und -prifungen JIWL.
Kryptosicherheitsinspektionen L
technischen Schwachstellenanalysen (SSA) gL \}
Abstrahlpriifungen Bundeswehr

forensischen Untersuchungen

In bzw. fUr Dienststellen der Bw in Niedersachsen, Hamburg,
Bremen und Schleswig-Holstein

Beratung von Projekten zu IT-Sichh / InfoSichh und Unter-
stltzung bei Akkreditierungen

Wahrnehmung der Aufgaben eines Kryptozentrums und
Instandsetzung von Kryptogeraten
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DEZERNAT INFOSICHH NORD

SG Planung / Koordination Prufbetrieb / Lage NORD
7 Tean,

Administratives Planen und Koordinieren der unmittelbaren
Vorbereitung und Umsetzung von Pruf-/Ustg-Leistungen flr
alle Pruf-/Ustg-Teams des Regionalzentrums NORD

Abstimmen inhaltlicher Aspekte in |2 33 37§ §
Vorbereitung der Prifung mit dem =& gn2e|
Auftraggeber der Priifung, dem = 1 e Y=
Verantwortlichen des gepriften IT- ;;i*** T T
Systems und dem Nutzer; hierbei i g

Koordinieren und Uberwachen der
Zuarbeit notiger Unterlagen vorab und Bewerten dieser

Erarbeiten der Teillage ,Abstellung Priafmangel®, Anteil Region
NORD
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DEZERNAT INFOSICHH NORD

SG Prifteams IT-Sichh NORD

Regelungenpzur IT-Sicherheit,
Schutzbedarfsfeststellung,

Planung der techn., personellen,

org. und infrastr. MaBnahmen

3 Tea™®

Durchfihren IT-Sicherheitsinspek-
tionen nach ZDv A-960/1 unter

Berucksichtigung der Vorschriften
des Geheimschutzes, des Daten-

schutzes sowie des IT-Grundschutzes
des BSI

Erstellen eines Abschlussberichtes flur jeden Pruf-/Ustg-
Einsatz

Beitragen zur Fortschreibung von Prufverfahren und -
standards

Sicherstellen der Einhaltung vorgegebener Prufverfahren
und -standards.
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act -

IT-SiVoKo und Meldewesen, IT-
Risiko- und Krisenmanagement
im IT-SysBw, Nachsteuerung der
MaBnahmen und Regelungen

do -
Realisierung der techn., person., org.
und infrastr. MaBnahmen innerhalb
der Anwendungsbereiche

)

check -
Akkreditierung,
Uberwachung der IT-Sicherheit <
durch IT-SichhInsp, -kontrollen
und -priifungen




DEZERNAT INFOSICHH NORD

SG Priufteams Krypto NORD 2 Toams
Durchfihren von Kryptosicherheitsinspektionen nach ZDv A-
960/1 und A-961/1, dabei Uberprifung auf Einhaltung und
Umsetzung sowie technischer Implementierung von
Verfahren und Vorgaben im Kryptowesen sowie die
anlassbezogene Bearbeitung von IT-Sicherheitsvorfallen im

Bereich Krypto

Erstellen eines Abschlussberichtes
far jeden Prif-/Ustg-Einsatz

Beitragen zur Fortschreibung
von Prufverfahren und -standards et

Sicherstellen der Einhaltung vorgege-

bener Prufverfahren und -standards. v
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plan -
Regelungen zur IT-Sicherheit,
Schutzbedarfsfeststellung,
Planung der techn., personellen,
org. und infrastr. Malinahmen

do -
Realisierung der techn., person., org.
und infrastr. MaBnahmen innerhalb
der Anwendungsbereiche

=)

act -
IT-SiVoKo und Meldewesen, 1T-
Risiko- und Krisenmanagement

im IT-SysBw, Nachsteuerung der
MaBnahmen und Regelungen
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DEZERNAT INFOSICHH NORD

S SG Prufteams SSA NORD
2 Tea™

Durchfiihren von technischen @me’&asp
Schwachstellenanalysen

Erstellen eines Abschlussberichtes flir
jeden Pruf- / Ustg-Einsatz

Beitragen zur Fortschreibung von
Prufverfahren und -standards

Sicherstellen der Einhaltung
vorgegebener Prifverfahren
und -standards.
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DEZERNAT INFOSICHH NORD

\ 1eo™ SG Akkreditierung / Beratung Marine
Unterstltzen bel Akkreditierungsprufungen von Projekten
der Marine und Erstellen von Akkreditierungsempfehlungen
Im Rahmen der Zuarbeit DEUmMIISAA

Beraten von Projekten der Marine
bezlglich Akkreditierung

Auswerten von systemspezifischen
Informationssicherheitsdokumenta- .
tionen und Beurteilen der Informa-
tionssicherheit in Systemen flr
Projekte der Marine

% Bundesamt
4 a fur Sicherheit in der
Informationstechnik
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DEZERNAT INFOSICHH NORD

SG Prufteams Abstrahlprifung NORD 1 Toan,
Eigenverantwortliches Durchfliihren und Dokumentieren von
Abstrahlprifungen an IT und Kryptogeraten unter ortsfesten
Laborbedingungen nach Vorgaben des APZBw und des
Bundesamtes fur Sicherheit in der Informationstechnik

Mitwirken bei der Fortschreibung
von Prif-, und Messanweisungen

Pflegen der umfangreichen und
kostenintensiven Mess- und Pruf-
ausstattung e
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DEZERNAT INFOSICHH NORD

| Tea™ SG Forensik NORD

Durchfihren IT-forensischer Untersuchungen im Rahmen
strafrechtlicher und disziplinarer Ermittlungen

Verfolgen und Bewerten aktueller Entwicklungen von IT-
forensischen Produkten, Methoden und
Technologietrends, inkl. Anti-Forensik-
Malnahmen, unter Zuhilfenahme
geeigneter Offentlicher wie nicht
Offentlicher Quellen und Teillnahme

an relevanten Veranstaltun-
gen in Abstimmung mit dem
CERTBw
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DEZERNAT KRYPTOZENTRUM NORD

\ (oo™ SG Kryptoinstandsetzung / -werkstatt NORD
Eingangsprufung von Informations-
sicherheits- bzw. Kryptogerat auf
Vollstandigkeit, Beschadigung und
systembezogene Uberprifung der
Funktionsfahigkeit der IT-Sicherheits-/
Kryptogerate

Durchflhren von Instandsetzungen an Informationssicher-
heits- bzw. Kryptogerat und Zubehor bis zur Materialerhal-
tungsstufe 4 fur die Bundeswehr mittels gerateinterner
PrUfroutinen oder eigenstandig entwickelten externen
Prufaufbauten / Teststrecken
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DEZERNAT KRYPTOZENTRUM NORD

\ Tea™ SG Kryptoverteilung /ATZ NORD
Verwalten, Lagern, Verteilen und Vernichten der Kryptomittel
Im Zustandigkeitsbereich Regionalzentrum NORD In
Absprache mit der NDA Germany

Durchfihren der operativen Kunden-
betreuung (Hotline) im Zustandig-
keitsbereich Regionalzentrum NORD

Flhren der VS- und Krypto-
Registratur im Regionalzen-
trum NORD

CI R CYBER- UND
INFORMATIONSRAUM



DEZERNAT KRYPTOZENTRUM NORD

SG SINA RA NORD 1 Tean,

Registration Authority (RA) der SINA-Subdoméane Marine

Instandsetzen von IP-SchlUsselgeraten, SINA-Geraten und

Zubehor bis zur Materialerhaltungsstufe 3 fir die
Bundeswenhr

Administrieren der SINA-
Komponenten Uber das
Online-Management
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ZENTRUM FUR CYBER-SICHERHEIT DER
BUNDESWEHR

I CYBERRAUM
VERTEIDIGT.

Oberstleutnant Zentrum fur Cyber-Sicherheit der
Andreas Frohling Bundeswehr

Diplom-Informatiker Regionalzentrum Nord
Gruppenleiter RegZ Nord Weniger Ring 86

26384 Wilhelmshaven
04421/ 68 67915

ZCSBw@bundeswehr.org
AndreasFroehling@bundeswehr.org ZCSBwRegZNord@bundeswehr.org
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