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Die Situation heute
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Kommando Streitkraftebasis

Uberlebensfahigkeit und Schutz unseres Personals und unserer

Fahigkeiten, (...), sind essenziell fur die Aufgabenwahrnehmung.
Zugleich sind sie Ausdruck der Verantwortung fur die der

Bundeswehr anvertrauten Menschen.
(Quelle: Weilsbuch 2016)
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Vorführender
Präsentationsnotizen
Das Weißbuch zur Sicherheitspolitik und zur Zukunft der Bundeswehr bezeichnet Überlebensfähigkeit und Schutz unseres Personals und unserer Fähigkeiten als essenziell für die Aufgabenwahrnehmung. Demnach ist es für die Bundeswehr eine hoch zu priorisierende Aufgabe in jedem Einsatz der Streitkräfte.


Die Situation heute

Kommando Streitkraftebasis

Ja, aber:

1. Innerhalb der Streitkrafte wurde keine federfiihrende Zustandigkeit flr
Force Protection / Schutz festgelegt.

2. Schutz von Feldlagern ist nicht geregelt.

1
V

- Keine einheitlichen Einsatzgrundsatze und Verfahren.

- Schutz von Feldlagern wurde bisher im Einzelfall geregelt. Dies fiihrte zu
individuellen Losungen mit oft eingeschrankter Effektivitat.

‘BASIS


Vorführender
Präsentationsnotizen
Für die Aufgabe Schutz wurde in den Streitkräften keine federführende Wahrnehmung festgelegt. Die milOrgBer sind für den Schutz ihrer Kräfte, Mittel und Einrichtungen eigenverantwortlich zuständig. Der Schutz von Feldlagern wurde bisher im Einzelfall geregelt. Dies führte zu individuellen und nicht an einheitlichen Einsatzgrundsätzen ausgerichteten Lösungen mit oft eingeschränkter Effektivität.
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Die Situation heute
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Vorführender
Präsentationsnotizen
Die AJP 3.14 beschreibt Force Protection (FP) als ein breit gefächertes System von „FP Coordination Areas“, „FP Fundamental Elements“ und “FP measures, tasks and activities”. Diese Übersicht zeigt in der Kopfzeile die FP Fundamental Elements und darunter die diesen zugeordnete FP measures, tasks and activities. Letztere sind in den letzten Jahren in Teilen einzelnen OrgBer in Federführung bzw. als zentral für die Streitkräfte vorzuhaltende Fähigkeiten übertragen worden.



Eigene Absicht

Kommando Streitkraftebasis

Ubernahme Federfiihrung fiir Force Protection / Schutz innerhalb

der Streitkrafte (primus inter pares). —
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Abgeleitet aus der Betreiberverantwortung fur
Feldlager Regelung der Aufgabe Feldlagerschutz.

Workshop ,Schutz ortsfester Einrichtungen® im
Rahmen Klausurtagung ,SKB und ihre Partner in
der Wirtschaft®.



Vorführender
Präsentationsnotizen
KdoSKB hat gegenüber BMVg SE III 1 die Absicht artikuliert, innerhalb der Streitkräfte die Federführung für Force Protection bzw. Schutz zu übernehmen und um die Erteilung einer entsprechenden ministeriellen Weisung gebeten. Nach jetzigem Stand wird durch BMVg SE III 1 eine „Referatsweisung“ erlassen, mit der KdoSKB die Federführung für die konzeptionellen Anteile und die Grundsatzarbeit der Aufgabe Schutz übertragen wird.

Etwas anders sieht es im Bereich Feldlagerschutz aus. Die Streitkräftebasis (SKB) ist verantwortlich für den Bau und den Betrieb von Feldlagern. Damit kann auch ohne gesonderte Weisung aus der Betreiberverantwortung die Zuständigkeit der SKB für das Schaffen der konzeptionellen und organisatorischen Rahmenbedingungen für einen effektiven Schutz von Feldlagern abgeleitet werden. Der SKB fällt hierbei eine federführende und koordinierende Funktion zu sowie die Verantwortung für die Bereitstellung von für den Feldlagerschutz beschafften Schlüsselmaterials. 

Besonders zu erwähnen ist hierbei der Überwachungsfesselballon, der voraussichtlich ab 2021 zulaufen wird und den die SKB für die Streitkräfte betreiben wird. Außerdem wird auf Weisung InspSKB in dem bestehenden Format „SKB und ihre Partner in der Wirtschaft“ ein neuer Workshop „Schutz ortsfester Einrichtungen“ eingerichtet.
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Schutz von Feldlagern

SKB ist verantwortlich flr den Aufbau, den Betrieb und — abgeleitet

aus der Betreiberverantwortung — den Schutz von Feldlagern.
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Eigene Absicht:
- KdoSKB
+ erstellt Konzept ,Schutz von Feldlagern®

0 zustandig fur Abstimmung mit anderen OrgBer
- KdoFJgBw
+ stellt ,Kompetenzzentrum Feldlagerschutz

(KompZ FLgrSch)“ auf

-  KompZ FLgrSch

erlasst erganzende Regelungen

leitet Beschaffung Ausrustung/Material ein
verwaltet Ausristung/Material

organisiert Ausbildung
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Vorführender
Präsentationsnotizen
Die Streitkräftebasis (SKB) ist zwar verantwortlich für den Bau und den Betrieb von Feldlagern, wie und durch wen diese zu schützen sind wurde bisher jedoch nicht geregelt. In der Vergangenheit führte dies zu individuellen und nicht an einheitlichen Einsatzgrundsätzen ausgerichteten Lösungen mit oft eingeschränkter Effektivität. Dieser Zustand ist nicht länger akzeptabel und KdoSKB ist daher entschlossen, initiativ zu werden und diese Regelungslücke zu schließen. Grundlage hierfür ist die „Betreiberverantwortung“ der SKB für Feldlager, aus der auch die grundsätzliche Verantwortung für deren Schutz abzuleiten ist. 

Absicht ist es derzeit noch, die konzeptionellen Anteile der Aufgabe „Schutz von Feldlagern“ im KdoSKB zu verorten, wozu auch das Herbeiführen organisationsbereichsübergreifender Regelungen und Abstimmungen gehört. Das KdoFJgBw wird beauftragt, ein „Kompetenzzentrum Feldlagerschutz (KompZ FLgrSch)“ aufzustellen, das dem KdoFJgBw unmittelbar unterstellt ist. Das KompZ FLgrSch ist dann zuständig für die Umsetzung der Aufgabe „Schutz von Feldlagern“, d.h. dem Erlassen von Regelungen, der Beschaffung von Ausrüstung und Material und dessen Bewirtschaftung sowie der Organisation der Ausbildung. Zusätzlich aufzustellende Organisationselemente, beispielsweise zur Wartung und zum Betrieb des in der Beschaffung befindlichen Überwachungsfesselballons, der mobilen Überwachungstechnik oder von Röntgengeräten, werden dem KompZ FLgrSch unterstellt. Perspektivisch ist ein „Aufwuchs“ des KompZFLgrSch zu einem Kompetenzzentrum Force Protection beabsichtigt.
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Vorführender
Präsentationsnotizen
SKB als zentraler Leistungserbringer/Unterstützer der Bw ist auf Integration von Leistungen Dritter – zivil wie militärisch- angewiesen
Moderne materielle Ausstattung notwendig, dazu Partnerschaft mit der Wirtschaft unverzichtbar
Ziele der Partnerschaft griffig formuliert im Strategiepapier aus der 2015 etablierten Klausurtagung „SKB und ihre Partner in der Wirtschaft“
Aus Sicht der SKB: Zugang zu Innovationskraft, Flexibilität und Wirtschaftlichkeit
Aus Sicht der Partner in der Wirtschaft: Einblick in mittel- bis langfristige Überlegungen zur Fähigkeitsentwicklung der Streitkräftebasis
Austausch zur gegenseitigen Information bereits in einer frühen, der Initiative vorgelagerten Phase („Vor die Welle kommen“)
Bandbreite der Themen auf der rechten Seite der Folie exemplarisch und nicht vollständig
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Klausurtagung 2018
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Vorführender
Präsentationsnotizen
Neues Format gestartet im Jahr 2015: Klausurtagung „Die SKB und ihre Partner in der Wirtschaft“

Initiative „Die SKB und ihre Partner in der Wirtschaft“ setzt zeitlich deutlich vor dem Beschaffungsprozess an, also in der Vorlaufphase bzw. der Zukunftsentwicklung und damit im eigenen Verantwortungsbereich für die Weiterentwicklung des Fähigkeitsspektrums der SKB.
Ziel: in ausgewählten Themenfeldern Vorschläge für die Fähigkeitsentwicklung der SKB zu identifizieren, aus denen dann im Weiteren konkrete Projekte initiiert werden können – zur Ausformung einer strategischen Partnerschaft.
Zielgerichteter Ansatz, um frühzeitig ein gemeinsames Verständnis über mögliche Entwicklungslinien und -trends zu entwickeln, davon gegenseitig zu profitieren (Transparenz, Synergien, Innovation, unternehmenspolitische Entscheidungen).
Der breit angelegte, zukunftsorientierte Dialog ist dabei nicht auf materielle Lösungen beschränkt, er schließt auch die Bereitstellung von Dienstleistungen mit ein (Bsp. Unterbringung im Einsatz)
Wichtig: Beachtung Vergaberecht, Innovatives Denken im Bedarfsdeckerbereich erforderlich (BAAINBw, BAIUDBw)


Arbeitsschwerpunkt

Kommando Streitkraftebasis

Arbeitsschwerpunkt des Workshops:

Technische Uberwachung und Absicherung von ortsfesten Einrichtungen
(RM, IKM, HS, BV und LV)

Begrindung:

- Betrieb von Uberwachungs- und Absicherungstechnik, Auswertung der Daten und
Bereitstellung der Auswerteergebnisse erfordern keine Exponierung und damit
Gefahrdung von Personal.

- Technische Uberwachung und Absicherung kann daher grundsatzlich auch gewerblichen
Dienstleistern Gbertragen werden.

- Ziel des Workshops ist es, mogliche Kooperationsfelder und Handlungsbedarfe bzw.
-moglichkeiten zu identifizieren.

"BASIS


Vorführender
Präsentationsnotizen
Einen wesentlichen Beitrag zu dem Schutz von ortsfesten Einrichtungen leistet die technische Überwachung und Absicherung. Dabei erlauben es die technischen Möglichkeiten, Betrieb und Auswertung der Daten sowie die Bereitstellung der Auswerteergebnisse sicherzustellen, ohne dass sich das dafür eingesetzte Personal  exponieren muss und dadurch einer erhöhten Gefährdung unterliegt. Damit besteht nicht zwingend die Notwendigkeit, diese Tätigkeiten durch militärisches Personal durchführen zu lassen. Die technische Überwachung und Absicherung kann daher lage- und mandatsabhängig auch gewerblichen Dienstleistern übertragen werden. Ziel des Workshops ist es daher, in einem engen Informationsaustausch zwischen der zivilen und der militärischen Seite mögliche Kooperationsfelder und Handlungsbedarfe bzw. -möglichkeiten zu identifizieren.



Beispiele fur
Kommando Streitkraftebasis technische Uberwachung und Absicherung

Uberwachungsfesselballon



Vorführender
Präsentationsnotizen
Die Beschaffung des Systems Überwachungsfesselballon wurde bereits eingeleitet. Die SKB hat ihre Bereitschaft erklärt, dieses System für die Streitkräfte zu betreiben und für Einsätze bereit zu stellen. Hierfür wird ein eigenes Organisationselement aufgestellt und dem Kompetenzzentrum Feldlagerschutz unterstellt. Das für die Bedienung des Systems erforderliche Personal wurde in die MPP 2019 eingebracht, hier aber durch BMVg Plg wegen fehlender begründender Unterlagen abgelehnt. Zur Anerkennung von entsprechenden Personalforderungen ist eine gezeichnete Auswahlentscheidung für ein konkretes System erforderlich. Dies wird frühestens Ende 2018 der Fall sein.

Aus heutiger Sicht ist es noch offen, ob das erforderliche Bedienpersonal überhaupt bzw. vor dem Zulauf der Systeme zeitgerecht in die Strukturen eingebracht und ausgebildet werden kann. Daher ist zu prüfen, ob eine vollständige oder teilweise Betreiberlösung für eine Übergangszeit oder dauerhaft realisierbar ist.


Beispiele fur
Kommando Streitkraftebasis technische Uberwachung und Absicherung

Uberwachungskameras /
Raumbeobachtungsanlagen



Vorführender
Präsentationsnotizen
Überwachungskameras und Raumbeobachtungsanlagen (leistungsstarke Kameras auf hohen Masten/tag- und nachtsehfähig) werden regelmäßig zur Absicherung ortsfester Einrichtungen und besonders sensibler bzw. gefährdeter Bereiche in diesen Einrichtungen eingesetzt. Diese werden aus Sicherheitsleitständen heraus 24/7 gesteuert und überwacht. (Beispiel Mazar-e-Sharif: 32 Überwachungskameras am Perimeter, 4 RBA auf 30m-Masten, 16 Mann für schichtfähigen Betrieb des Sicherheitsleitstandes).


.

Ltj Beispiele fir
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Nicht-optische Sensoren
(Bodenuberwachungsradar, Erschitterungssensoren,
akustische Sensoren)



Vorführender
Präsentationsnotizen
Nicht-optische Sensoren sind marktverfügbar und teilweise bereits in die Streitkräfte eingeführt, z.B. Bodensensorausstattung vernetzt (BOSA net).


Beispiele fur
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Vorführender
Präsentationsnotizen
Entsprechende Technik ist an jedem Überseehafen und Flugplatz im Einsatz. LKW-Röntgenanlagen wurden für Kunduz und Mazar-e-Sharif beschafft und durch Mongolen unter DEU Aufsicht eingesetzt, was eine nicht wirklich effektive Lösung war.


Beispiele fur
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Detektion und Abwehr von Granaten,
Raketen und Drohnen
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Vorführender
Präsentationsnotizen
Für C-RAM wurde das System MANTIS eingeführt. Der Sensor ohne die Effektoren wurde soeben nach Gao in Mali verlegt, um dort im DEU Feldlager die Fähigkeit „Sense and Warn“ abzudecken. Durch Alarmierung des Feldlagers vor einfliegenden Granaten und Raketen wenige Sekunden vor deren Einschlag können Studien zu Folge menschliche Verluste um ca. 60% reduziert werden. Durch Deckung nehmen (flach hinlegen, Hände im Nacken) entzieht sich der Soldat dem Großteil der Splitterwirkung. Für die Fähigkeit „Sense and Warn“ muss aber nicht auf ein so komplexes System wie MANTIS zurückgegriffen werden. Hier ist zu prüfen, ob die Wirtschaft weniger komplexe und damit billigere und mit weniger Aufwand zu betreibende Systeme, ggf. inklusive Bedienung, bereitstellen kann.

Ein Themenfeld mit hoher Aktualität und großer Dynamik ist zudem der Bereich Drohnenabwehr / C-UAS. 
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Vorführender
Präsentationsnotizen
Effektive Führung von Schutzkräften setzt ein stets aktuelles und umfassendes Lagebild voraus. Gerade im Rahmen einer vernetzten Operationsführung kommt dabei dem Informationsmanagement und der Auswertung eine herausragende Bedeutung zu. Aus der Fülle verfügbarer Daten die für den eigenen Auftrag relevanten Informationen herauszuziehen, sie in Beziehung zueinander zu setzen und aus ihnen die richtigen Schlüsse für das eigene Handeln zu ziehen ist die Herausforderung, mit der sich militärische Führer in aktuellen Einsätzen konfrontiert sehen. Softwarebasierte Lösungen können hierzu einen bedeutenden Beitrag leisten. Entsprechende Lösungen könnten durch die Wirtschaft entwickelt und bedarfsgerecht bereitgestellt werden, ggf. inklusive der Administration der hierfür erforderlichen Informationstechnik


A Idee des Gefechts

!
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Fokussierunqg auf drei zentrale Handlungsfelder:

1. Handlungsfeld:

Schaffen eines ganzheitlichen Ansatzes durch Erstellung eines

Gesamtkonzeptes technischer Schutz als Grundlage fur Beschaffung

und Weiterentwicklung.

- technischer Schutz als System, in dem die einzelnen Komponenten
Ineinander verzahnt sind,;

- Komponenten missen systemkompatibel sein, d.h. sie missen
nach dem Prinzip ,Plug & Play* verzugslos und ohne Anpassungs-
bedarf oder manueller Schnittstellen integrierbar sein.

‘BASIS


Vorführender
Präsentationsnotizen
Der Workshop soll sich auf drei zentrale Handlungsfelder fokussieren. Zunächst soll ein Gesamtkonzept technischer Schutz erarbeitet werden. In diesem sollen die für die Streitkräfte relevanten Vorgaben ausgewertet und ein daraus abgeleiteter Bedarf definiert werden. Darauf aufbauend wird das Konzept Vorgaben für die Beschaffung und die Weiterentwicklung der einzelnen Komponenten des technischen Schutzes machen. So ist technischer Schutz als ein Systemverbund zu definieren, in dem die einzelnen Komponenten synergetisch ineinander greifen. Diese müssen dementsprechend systemkompatibel sein, d.h. sie müssen nach dem Prinzip „Plug & Play“ jederzeit verzugslos und ohne Anpassungsbedarf oder manuelle Schnittstellen in das System technischer Schutz integrierbar sein. Dies schafft die erforderliche Flexibilität, um für jeden Einsatz mit seinem ihm eigenen Bedrohungsspektrum aus dem Bestand, d.h. ohne einsatzbedingte Neubeschaffung, eine maßgeschneiderte Lösung zusammenstellen und diese bei Änderungen der Bedrohung verzugslos anpassen zu können. Einzelne Komponenten können so jederzeit nachgeführt und in das bestehende System integriert oder zwischen Standorten oder Einsatzgebieten verschoben werden.



ldee des Gefechts
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Fokussierunqg auf drei zentrale Handlungsfelder:

2. Handlungsfeld:

Reduzierung des fur den technischen Schutz erforderlichen

Personalbedarf.

- Kann in Teilen bereits durch einen ,,Systemverbund technischer
Schutz” erreicht werden,;

- Hoherer Grad der Automatisierung, insbesondere in der Auswertung;

- Nutzung von Mdglichkeiten des ,Reach Back®;

- Ruckgriff auf ,\Vorhaltevertrage“

- ,Betreiberl6sungen®

"BASIS


Vorführender
Präsentationsnotizen
Der Schutz von ortsfesten Einrichtungen ist mit einem hohen Personalbedarf verbunden, der nur schwer aus den Strukturen der Bundeswehr heraus zu decken und ebenso schwer unter den für Einsätze oft geltenden engen Mandatsobergrenzen zu realisieren ist. Aber auch die Bewirtschaftung der Überwachungs- und Absicherungstechnik zwischen den Einsätzen erfordert im Grundbetrieb Personal, das auf absehbare Zeit vor dem Hintergrund der Refokussierung auf Landes- und Bündnisverteidigung nur schwer zu generieren ist. Der Workshop soll daher Lösungen finden, um sowohl den Personalbedarf im Einsatz wie auch im Grundbetrieb zu reduzieren. Dies wird schon durch die Realisierung des Grundgedankens eines „Systemverbunds technischer Schutz“ in einem gewissen Umfang realisierbar sein, da untereinander kompatible Systeme, die nicht getrennt voneinander betrieben werden und die keine manuellen Schnittstellen erfordern, Personal einsparen. Ein möglichst hoher Grad der Automatisierung kann im Einsatz Personal einsparen. Denkbar sind auch „Reach Back“-Lösungen, in denen bestimmte Aufgaben des technischen Schutzes aus Deutschland heraus wahrgenommen werden. Vorhalteverträge reduzieren den für die Materialbewirtschaftung im Grundbetrieb erforderlichen Personalbedarf und Betreiberlösungen zusätzlich auch den Personalbedarf im Einsatz. 


ldee des Gefechts
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Fokussierunqg auf drei zentrale Handlungsfelder:

3. Handlungsfeld:

Untersuchung alternativer Bedarfsdeckungswege.

- Stichworte Leasing, Miete, Vorhaltevertrage, Betreibermodelle,
kooperative Modelle;

- Spart Personal im Grundbetrieb und im Einsatz;

- Verjungt” die im Einsatz genutzte Technologie.

'BASIS



Vorführender
Präsentationsnotizen
Überwachungs- und Absicherungstechnik unterliegt einem hohen Entwicklungs- und Inovationstempo. Die unverändert zeitaufwändigen Beschaffungswege der Bundeswehr und die vor allem unter wirtschaftlichen Gesichtspunkten festgelegte Nutzungsdauer von beschaffter Ausrüstung haben dadurch zur Folge, dass die für Einsätze verfügbare Technik oft nicht mehr State of the Art ist. Dies ist grundsätzlich akzeptabel, wenn sie ihren Zweck erfüllt, aber jüngere Technik ist insbesondere dann besser, wenn jünger auch bedienerfreundlicher, wartungsärmer, automatisierter, präziser und zuverlässiger bedeutet. Daher soll untersucht werden, welche Bedarfsdeckungsmodelle neben der klassischen Beschaffung möglich sind. 


4 ldee des Gefechts
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Beqgleitung des Workshops durch eine nicht-technische Studie:

Zweck:

1. Systematisches Erfassen des komplexen Themenfeldes Schutz und Neu-
ordnung der Zustandigkeiten, Verantwortlichkeiten und Meldewege mit dem
KompZFLgrSch als neues zentrales Element. Daraus abgeleitet Entwicklung von
Organisation, Struktur und Auftrag des KompZFLgrSch.

2. Entwickeln von Prozessen und Verfahren, um die bisherige und als ineffizient
erkannte Praxis der Einzelbeschaffung von Uberwachungs- und Absicherungs-
technik durch Beschaffungsvorhaben zu ersetzen, die auf der Grundlage eines
Gesamtkonzeptes technischer Schutz eingeleitet und durch das KompZFLgrSch
als zentrale Stelle koordiniert und tGberwacht werden.

'BASIS



ldee des Gefechts
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Beqgleitung des Workshops durch eine nicht-technische Studie:

Zweck:

3. Entwickeln von Moglichkeiten, um die Bedarfe der Streitkrafte im Bereich der
technischen Uberwachung und Absicherung durch eine engere Kooperation mit
der Wirtschaft und damit auch auf3erhalb klassischer Beschaffungsvorhaben zu
decken. Dies wird die Effizienz und Effektivitat des technischen Schutzes
steigern und den Personalbedarf in diesem Aufgabenfeld reduzieren.

'BASIS




y Ziel und Zweck des Workshops

- Einleitung vertiefender Untersuchungen in Form von F&T-
Projekten und/oder technischen Studien, insbesondere um
technische Voraussetzungen flr einen Systemverbund
technischer Schutz zu definieren und einen héheren Grad

der Automatisierung von Uberwachungs- und Absicherungs-
technik zu erreichen;

Eroffnung alternativer Bedarfsdeckungsmaglichkeiten im
Bereich der Uberwachungs- und Absicherungstechnik;

Einleitung von Ausschreibungsverfahren fur Beschaffungen
und Dienstleistungen.

P —p— Gesamtkonzept technischer Schutz |




Ziel und Zweck des Workshops
L Kommando Streitkraftebasis
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Klausurtagung 2018
Kommando Streitkraftebasis WS — Schutz ortsfester Einrichtungen

Schutz von ortsfesten BG Schnittker H Herr Protzmann [0}
. . IABG, AbtLt _
Einrichtun gen Kdr KdoFJgBw / Systeme unzj )

Plattformen
Land

Zielsetzung:
» Erstellung eines Gesamtkonzeptes technischer Schutz

» Reduzierung des fur den Schutz ortsfester Einrichtungen
erforderlichen Personalbedarfs ‘
» Erschlie3ung alternativer Bedarfsdeckungswege

Erwartetes Ergebnis Klausurtagung 2018:
» Abschluss der Vorbereitung bzw. Beauftragung einer
NT-Studie als Grundlage und zur wissenschaftlichen Begleitung der Arbeit des

Workshops.

Vorbereitendene/Folge-Veranstaltungen:
e Workshopsitzung 15. Méarz 2018 — Input flr die Wirtschaft
» Workshopsitzung 24. Mai 2018 — Klarung offener Fragen und erstes Feedback
» Klausurtagung 19. Juni 2018 — Zwischenbilanz und Abstimmung weiteres Vorgehen
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