DEUTSCHE GESELLSCHFT
FUR WEHRTECHNIK e. V.

Der Umgang mit latenter und akuter Cyberbedrohung ist fiir Europa von strategischer und imminenter
sicherheitspolitischer Bedeutung. Cyberbedrohungen sind in der digitalisierten Welt allgegenwartig, sowohl
in der Zivilgesellschaft als auch im Umfeld der Streitkrafte. Cyber-Verteidigung wird somit zum sine qua non
fur digitale Funktionalitéat. Darliber hinaus sind Cyberangriffe integraler Bestandteil von Aktionsplanen
potentieller hybrider nichtstaatlicher und staatlicher Akteure und fuhrt dazu, dass im militdrischen Bereich
Cyberspace als a Domain of Operations angesehen wird.

Im zivilen Bereich sind die EU-Mitgliedsstaaten nach Verabschiedung der NIS-Richtlinie im August 2016
durch das Europaische Parlament aufgefordert, bis Mai 2018 die Umsetzung in nationales Recht
durchzufiihren. Die EU-Datenschutzgrundverordnung wird im Mai 2018 automatisch wirksam und tragt
schon im Vorfeld weltweit zur Anhebung kommerzieller Sicherheitsstandards bei. Auf militarischer Seite
formieren sich als Reaktion auf Bedrohungen und Angriffe auf die informationstechnische Infrastruktur des
Nordatlantischen  Militarbindnisses  sowie  auf einzelne  Mitgliedstaaten  organisatorische
Gegenmalinahmen in Form von erweiterten Computer Emergency Response Teams, der Aufstellung von
dedizierten Cyber-Teilstreitkraften und der Verabschiedung von Kooperationsprojekten wie der NATO-
Industrie-Cyberpartnerschaft oder der ECSO cPPP?.

Der Umgang mit latenter und sichtbarer Cyberbedrohung ohne gleichzeitige Einschrédnkung der

allumfassenden Nutzung moderner Kommunikationsmedien ist daher fir Europa von strategischer
sicherheitspolitischer Bedeutung. Vor diesem Hintergrund laden wir Sie deshalb ein zum
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Das Thema lautet: Cyber —ist Europa optimal und zukunftsfahig aufgestellt?
BegriiRung: Dr. Hardy Ostry, KAS
Einleitung und Moderation: Generalmajor Wolfgang E. Renner, SHAPE

Impulsreferate

Perspektive Legislative: Dr. Ludmila Georgieva, Perm. Rep. of Austria to EU
Perspektive Exekutive: Cathrin Bauer-Bulst — European Commission

Perspektive S&V: FKpt Ralf Fornefeld, EDA

Perspektive Industrie: Reik Hesselbarth, CEO Rohde & Schwarz Cyber Security

Panel - Diskussion/ Q & A

Termin und Ort:
- Donnerstag, 7. November 2018, 11:30 - 14:30 Uhr
- Europabiro der Konrad-Adenauer-Stiftung (KAS), 11, Avenue de I"Yser, 1040 Brissel
- Es gelten die Chatham House Rules

1 European Cyber Security Organization, Cyber Public-Private-Partnership



